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OZET

Hukuk kurallarinin amaci, maddi gergegi ortaya ¢ikartmaktir. Bu amag
ise, hukuk ve ceza yargilamasinda elde edilecek delillerle gerceklestirilmekte-
dir. Delil serbestisi ilkesi geregince delil olma vasiflarimi tasiyan ve 6zellikle
hukuka uygun sekilde elde edilen her sey ceza yargilamasinda delil olarak de-
gerlendirilebilir. Bu baglamda teknolojik ilerlemeye bagli olarak son yillarda
ortaya ¢ikan ve gelecekte fiziksel deliller kadar baskin bir delil tiirii olacagindan
stiphe duyulmayan dijital delilin de ceza ve hukuk yargilamasinda kullanildig:
goriilmektedir.

Giliniimiize kadar olan teknolojik gelismeyle birlikte, hayatin her alanina
giren elektronik cihazlar, ispat hukukunda da koklii degisikliklere yol agmustur.
Dijital ortamda olusturulan, iletilen ve saklanan verilerin ve bunlarin olusturdu-
gu belgelerin, hukuk ve ceza yargilamasinda nasil delil olarak kullanilabilecegi,
konusu oldukca 6nem arz etmektedir. Gergekten de, giintimiizde belge delilleri
arasinda degerlendirilen dijital delil, ceza ve hukuk yargilamasinda bir¢ok su-
cun aydinlatilmasinda 6nemli bir yere sahip olmaktadir.

Herhangi bir elektronik cihazdan elde edilebilen ve bir sug delili olarak
mahkemeye sunulabilen her tiirlii veriyi dijital delil olarak tanimlayabiliriz. Bu
tanimdan da anlasilacag iizere sadece bir bilisim sisteminden degil her tiirlii
veriyi kaydedebilen elektronik cihazlardan elde edilebilen veriler dijital delil
sayllmaktadir. Dijital deliller sadece bilisim suglari igin degil her tiirlii sug igin
delil olarak kullanilmaktadirlar. Gelisen teknolojiyle birlikte yasantimizin he-
men her alanina giren elektronik cihazlar bir¢ok sugun delilini kaydedebilmek-
tedir. Bu duruma bagl olarak, bugiin bir¢cok su¢ ve suglu eskiye oranla daha
kolay tespit edilebilmektedir. Ancak bilgisayarlara digsaridan kolayca miidahale
edilebildigi icin dijital deliller ¢ok defa mahkemelerce tek basina gegerli delil
olarak kabul edilmemektedir.

Elde edilen verilerin dijital delil olarak kabul edilmesi ve yargt makam-
larina sunulabilmesi i¢in akla ve gercege aykirt olmamasi, olay1 aydinlatacak
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mantiga uygun bilgiler icermesi gerekir. Dijital deliler, fiziki delillerin aksine
disaridan miidahale edilerek kolayca degistirilebilen delillerden oldugu i¢in bu
tiir delillerin, tam ve eksiksiz olmasi, tekrar edilebilirlik 6zelligini tagimasi ve
en Onemlisi yargi makamlarini inandirabilecek ve sugun islendigine kanaat ge-
tirecek bilgileri icermesi gerekmektedir.

Anahtar Kelimeler : Dijital Delil, Delil serbestisi ilkesi, Bilisim Suglari,
HMK, CMK

ABSTRACT

The purpose of the rules of law is to reveal the material truth. This aim is
realized with the evidence to be obtained in civil and criminal proceedings. In
accordance with the principle of freedom of evidence, everything that has the
qualifications to be evidence and especially obtained in accordance with the law
can be considered as evidence in criminal proceedings. In this context, it is seen
that digital evidence, which has emerged in recent years due to technological
progress and which is not doubted to be as dominant as physical evidence in the
future, is also used in criminal and civil proceedings.

With the technological development up to now, electronic devices that
have entered all areas of life have led to radical changes in the law of proof. The
issue of how the data created, transmitted and stored in the digital environment
and the documents they create can be used as evidence in civil and criminal
proceedings is very important. Indeed, digital evidence, which is considered
among document evidence today, has an important place in illuminating many
crimes in criminal and civil proceedings.

We can define any kind of data that can be obtained from any electronic
device and presented to the court as evidence of a crime as digital evidence. As
can be understood from this definition, data that can be obtained not only from
an information system but also from electronic devices that can record all kinds
of data are considered digital evidence. Digital evidence is used as evidence not
only for computer crimes but also for all kinds of crimes. With the developing
technology, electronic devices that enter almost every area of our lives can
record the evidence of many crimes. Depending on this situation, many crimes
and criminals can be detected more easily today than in the past. However, since
computers can be easily interfered with from outside, digital evidence is often
not accepted by courts as valid evidence on its own.
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In order for the obtained data to be accepted as digital evidence and
presented to the judicial authorities, it must not contradict the mind and the
truth, and contain logical information that will illuminate the event. Since digital
evidence, unlike physical evidence, is evidence that can be easily changed by
external intervention, such evidence must be complete and complete, have the
feature of repeatability, and most importantly, contain information that can
convince the judicial authorities and conclude that the crime has been committed.

Keywords: Digital Evidence, Freedom of Evidence Principle, Cybercrimes,
HMK, CMK

GIRIS

Delil, kelime olarak; insan1 aradig1 gergcege ulastirabilecek iz, emare
anlamina gelmektedir. Hukuk ag¢isindan ise delil; uyusmazlik konusu bir
olayin gerceklesip gerceklesmedigi konusunda mahkeme heyetinde bir
kan1 olusturmaya yarayan ispat aracidir, bir hukuki ihtilafi ¢6zmeye veya
suc fiillini ispata yarayan ve ikamesi hukuk tarafindan yasaklanmamig
canli, cansiz, yazili-s6zlii olan her seye delil denilmektedir.! Dijital delil
ise, bilisim sistemlerinin veya veri kaydetme 6zelligine sahip elektronik
cihazlarin igerisinde yer alan ve sucun aydinlatilmasinda énemli rol oy-
nayacak verilere verilen genel addir.? Giinliik hayatta kullandigimiz akill
saatlerden tutunda, oyun konsollarina, televizyonlardan modemlere va-
rana kadar i¢inde veri depolama potansiyeli tasiyan her sey dijital delil
olarak karsimiza ¢ikabilmektedir.

Glinlimiizde teknolojinin gelismesiyle birlikte artik tiim dokiimanlar
bilgisayar ortaminda olusturulmaya ve saklanmaya baslanmistir. Ozellik-
le sosyal medyanin gelismesine bagli olarak bireyler kendi diisiincelerini,
goriintiilerini ve 6zel hayatlarina dair bir¢ok kisisel veriyi teknoloji orta-
minda bagkalar1 ile paylasmaktadir. Onceleri bu kadar yaygin olmayan
teknolojinin bu denli gelismesi, toplumu ve toplumsal su¢ ve uyusmaz-
liklar giderek fiziksel ortamdan dijital ortama dogru yonlendirmekte ve

1 MURAT OZBEK, Dijital/Elektronik Delil Nedir?, Adli Bilisim Uzmani, Bilgisayar Dedekti-
fi, https://www.bilgisayardedektifi.com/adli-bilisim-uzmani-yeminli-bilirkisi-bilgisayar-de-
dektifi/1 (Erisim Tarihi: 23/06/2021)

2 Cahit CENGIZHAN, Adli Bilisim (Forensics), Dijital Delilerin Elde Edilmesi Ve Hukuka
Uygunlugu, https://cahitcengizhan.com/adli-bilisim-forensics-dijital-delilerin-elde-edilme-
si-ve-hukuka-uygunlugu/, (Erisim Tarihi: 25/06/2021)
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hukukumuz agisindan dijital delil kavramina her gegen giin ayr1 bir 6nem
kazandirmaktadir.’ Giiniimiiz davalarin birgogunda en 6nemli delil ve sa-
vunma araci dijital delillerdir. Bu sebeple bilgisayar teknolojisinin kul-
lan1lmas1 suretiyle islenen suglarda, klasik delil elde etme yontemlerinin
yetersiz kaldig1 goriilmektedir.

Bilisim alanindaki gelismelerin artmasi hem yeni suglar islenmesi
icin bir alan meydana getirmis hem de islenmis suclarin aydinlatilabil-
mesi i¢in sorusturma organlarinin yeni yontemlere bagvurmasini zorunlu
kilmistir. Ortaya ¢ikan bu durum karsisinda kanun koyucular da gerek
ceza muhakemesi kanunlarina gerekse de Hukuk Muhakemeleri Kanunu
ve yonetmeliklerde dijital ortamlardaki verilere erisme imkani saglayan
diizenlemeler getirmislerdir. Bu itibarla teknolojinin giderek yayginlas-
masi, bilgisayarin temelini olusturan dijital teknolojinin de yayginlagma-
s1 sonucunu meydana getirirken, dijital teknolojiye sahip esyalarda ceza
muhakemesinde ve diger ilgili kanunlarda delil olarak yer almaya basla-
migtir.

Dijital delillerin kullanilmasi artan teknolojik gelismelerle ve 6zel-
likle de bilgisayar teknolojilerinin gelisimi ile ortaya ¢ikmis olmakla bir-
likte giderek etkinligini arttirmaya devam etmektedir. Giiniimiizde is-
lenen suclarin da bu teknolojik gelismeler 15181inda degisiklige ugradigi
gercegi de gz oniine alindiginda, dijital delillerin, her gegen giin, hukuk
giindeminde kendilerine daha fazla yer bulmasi kaginilmaz olmaktadir.
Ozellikle “bilisim suglar’” nin sayica artmasi ve ¢esitlenmesinin yani
stra, klasik suglarin bilisim yontemleri kullanilarak islenmeye basladigi
bir donem igerisinde bulunulmaktadir. Yani her tiir su¢ agisindan artik
dijital delillere ulasmak miimkiin olabilmektedir. 4

DIiJITAL DELIL KAVRAMI

Dijital delil, bilisim sistemlerinin veya veri kaydetme 6zelligine sa-
hip elektronik cihazlarin igerisinde yer alan ve sucun aydinlatilmasinda

3 Cemal ARAALAN, Tiirk Hukukunda Dijital Deliller, ARTICLETTER | SUMMER, 2015, s.
204

4  Ugur KAYNAKCIOGLU, Ceza Muhakemesinde Dijital Deliller, Galatasaray Universitesi
Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali, Yiiksek Lisans Tezi, Haziran 2015,
S.21-22
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onemli rol oynayacak verilere verilen genel bir addir. ° Kisaca dijital delil
kavrami, dijital ortamda tutulan, olusturulan, depolanan ve iletilen her
tirlii veri anlamina gelmektedir.®

Dijital delil ortaya yeni ¢ikan bir kavram oldugu i¢in hakkinda bi-
limsel olarak bir¢ok farkli tanimlamalar bulunmaktadir. Bu tanimlamala-
ra ornek olarak Chisum, dijital delilleri “bir sugun nasil oldugunu veya
suctaki kritik elemanlar1 adresleyen teorileri destekleyen veya ciiriiten,
bilgisayar sistemleri kullanilarak kayit edilen veya iletilen veriler” olarak
tanimlamig, Casey, dijital delilleri, bir sugun islendigini gosteren veya
sug ile kurban ya da sug ile faili arasinda bir iliski saglayan veriler olarak
tanimlamis ve Shinder ise dijital delili, bir bilisim sugu ile ilgili, elektro-
nik veya manyetik bir ortam iizerinden iletilen veya bu ortamlara kayde-
dilen bilgiler olarak tarif etmistir. ’

Glinlimiizde dijital deliller, bir¢ok tipte karsimiza ¢ikmaktadir. Bun-
lar; veri dosyalari, kurtarilmis silinmis dosyalar, kayip alanlardan kurta-
rilmis veriler, dijital fotograf ve videolar, sunucu kayitlari, e-posta, in-
ternet gegmisi, web sayfalari, her tiirlii manyetik ve elektronik ortamda
veri saklayabilen bilgisayar, sabitdisk, flashdisk, CD/DVD, bellek karti,
akilli telefon, yazici, tarayici, kredi karti okuyuculari, bilgisayarda tutu-
lan LOG dosyalari, ses kayit cihazlari, chat kayitlari, abonelikler, SIM
kart1 vb. farkli bircok dijital alet ve ortam dijital delil say1lmaktadir.

Mevcut sartlar altinda kimi olaylarin dijital delillere bagvurulmadan
¢Oziilmesi miimkiin olmamaktadir. Zira dijital delillere basvurulan olay-
larda hakimin su¢ bulmacasini ¢6zmesi kolaylasmaktadir. Bu ylizden di-
jital deliller zamanla klasik delillere gore tercih edilir hale gelmislerdir.
Giin gegtikge ceza muhakemesi alanindaki kolluk, savct ve hakimlerin
de dijital delil iceren olaylarla karsilasma siklig1 da artmaktadir. Tekno-
lojinin yoluna durmaksizin, hatta bir ivme ile devam etmesi hi¢ kuskusuz
dijital delillerin daha ¢ok 6nem kazanmasina dnciiliik eden bir faktor ola-
caktadir.®
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7  Fatih BERBER, Dijital Delil Nedir?, 2015, http://fatihberber.com/dijital-delil-nedir/ (Erisim
Tarihi: 25/06/2021)

8 KAYNAKCIOGLU, age., S.21-22
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Dijital deliller, iizerinde kolaylikla degisiklik yapilabilecek ve ¢ok
rahat bozulabilecek yapida olduklarindan bu delillerin olay yerinde top-
lanmasi, bozulmadan mahkemeye analiz edilmek {izere ulastirilabilmesi
icin baz1 kurallara ve yontemlere biiylik bir titizlikle uymak gerekmek-
tedir. Ciinki icerdigi bilgiler yalnizca insanin duyu organlar ile algila-
namaz. Dijital delillerin igerisindeki verileri anlayabilmek i¢in mutlaka
bir uzman tarafindan, alet ve cihazlar ile nicel gézlemler yapilmalidir.
Ciinkii genellikle makine dili ile kodlanmis olan bilgiler yine bir makine
tarafindan yorumlanmaktadir.

DIiJITAL DELILLERIN OZELLIKLERI

Elde edilen bilgi ve bulgularin dijital delil olarak yargi makamlari-
na sunulabilmesi ve kullanilabilmesi i¢in bazi 6zelliklere sahip olmasi
gerekmektedir. Dijital delilin sahip olmasi gereken bu 6zellikler; akla uy-
gunluk, kabul edilebilirlik, ger¢eklik, tamam ve eksiksiz olma, glivenir-
lik, inanilabilirlik, tekrar edilebilirlik olarak sayilmaktadir. Dijital delile-
rin sahip olmasi gereken ilk 6zellik akla uygunluk, kabul edilebilirliktir.
En basit kural olarak ifade edilen bu 6zellik herhangi bir bulgunun delil
olarak nitelendirilerek mahkemeye sunulabilmesi i¢in 6ncelikle siiphe al-
tindaki konuyu agikliga kavusturabilecek mantiki 6geleri icermesi gerek-
liligini ifade etmektedir.

Dijital delilin, delil niteligi tasiyabilmesi i¢cin bulunmasi gereken bir
diger ozellik ise gercekliktir. Ceza hukukundaki fiille netice arasindaki
nedensellik bagina benzer sekilde, delil ile ispatlanmak istenen maddi
gercek arasinda mantiksal bir baglanti mevcut olmalidir. Dijital delille-
rin elde edilmesi veya inceleme asamasinda yapilan islemler esnasinda,
sanik veya siipheli ile ilgisi olabilecek tiim deliller eksiksiz olarak top-
lanmal1 ve sunulmalidir. Ayrica, sunulan deliller herhangi bir nedenle de-
gismemis (delil biitiinliigiiniin bozulmamis) olmalidir.

Delil olarak kullanilacak dijital verilerin glivenirlik ve inanilabilirlik
kistaslarini da saglamasi gerekmektedir. Dijital delillerin elde edilmesi ve
incelenmesi esnasinda izlenen yol ve uygulanan teknik yontemler yasal
prosediirlere tam olarak uygun olmalidir. Elde edilen ve mahkemeye delil
olarak sunulan tiim bulgular, herkes tarafindan anlasilabilir ve inanilabilir



84 | LEGES Hukuk Dergisi TEMMUZ-AGUSTOS-EYLUL 2021

Ozellikte olmalidir. Ayrica bu husus ilgili hukuki uyusmazlik hakkinda
hiikiim verecek olan hakimin vicdani kanaatinin olugsmasi bakimindan
oneminin yani sira, uyusmazligin taraflar1 ve toplum tarafindan verilen
hiikme giiven duyulmasi bakimindan da énemli olmaktadir.

Ayni zamanda dijital delillerin bilimsel agidan itibar edilebilir say1-
labilmeleri i¢in, tekrar edilebilirlik 6zelligine de sahip olmas1 gerekmek-
tedir. Yani elde edilen ve mahkemeye delil olarak sunulan tiim bulgulara,
farkl kisiler tarafindan, farkli yer ve zamanlarda da ayn1 yontem ve me-
totlar kullanilarak ulasilabilmelidir.’

Dijital deliller, tiim bu sayilan 6zelliklere sahip olsa da, yasaya uy-
gun bir sekilde elde edilmemisse veya her ne kadar niteliklerini tastyor
olsa da yasaya uygun elde edilmedigi takdirde delil olarak degerlendi-
rilemeyecektir. Ornek verecek olursak, 5271 sayili Ceza Muhakemeleri
Kanunun 134. maddesine aykir olarak bilgisayarlarda arama, kopyalama
veya elkoyma islemi yapilmigsa elde edilen bilgiler ve bulgular mahkeme
tarafindan delil olarak degerlendirilmeyecektir.

DIiJITAL DELIL ELDE EDILMESI

Dijital delil elde etme yontemleri belirli asamalar1 kapsamakta olup
bu kapsam diginda yapilan tiim islemler verinin delil niteligini bozabil-
mektedir.'” Dijital delillerin yapilar1 geregi bir elektronik aygit icerisinde
bulunmalar1 onlar1 delil elde etme asamasinda klasik delillere gore daha
0zel bir hale getirmektedir. Dolayisiyla her ne kadar dijital delil igerseler
de, somut nitelikteki bu aygitlar agisindan, delil elde etmede bazi klasik
yontemlerin kullanilmasi gerekirken, dijital delil arastirmasini1 baslata-
cak noktada baska yontemlerin kullanilmasina ihtiya¢ duyulmaktadir. Bu
noktada dijital delillerin ¢ok kolay bir sekilde degistirilebilecegi, bozu-
labilecegi ve yok edilebilecegi diisiiniildiiglinde klasik yontemlerle aras-
tirma yapacak kisilerin de dijital delillere iliskin bilgili kisiler olmalar1
gerekmektedir.

Her ne kadar dijital delillerin niteligi hakim tarafindan ilk goriiste
anlasilabilse de bu delillerin saglamliginin veya hukuki degerlendirmeye

9 ARAALAN, a.g.e, 5.205
10 CENGIZHAN, a.g.e.
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konu olacak kisminin teknik uzmanlik gerektiren noktalarinin tespiti ge-
rekmektedir. Bu tespiti yaparak hakimin degerlendirmesine katkida bu-
lunacak kurum ise bilirkisiliktir. Bilirkisinin oy ve goriisliniin alinmasina
hakim veya mahkeme tarafindan re’sen veya savci, katilan, vekil, stipheli
veya sanik, miidafii ya da kanuni temsilcinin istemi iizerine karar veril-
mektedir. Bilirkisi olarak atanabilecekler ise, kanunlarin belirli konularda
gorevlendirdigi resmi bilirkisiler (CMK 64/3) disinda il adli yarg: adalet
komisyonlar1 tarafindan her yil diizenlenen bir listede yer alan gercek
veya tiizel kisilerdir. Bu hususta mevcut duruma gore tek farklilik bilirki-
silerin adli bilisim uzmanlarindan se¢ilmesi geregi olmasidir.'!

Dijital deliller basaril1 bir sekilde elde edildikten sonra delilleri koru-
ma asamasi gelmektedir. Bu agama iki boyutta olup, birinci asama dijital
olarak koruma ikinci agama ise fiziksel olarak korumadir. Dijital olarak
koruma, delillerin ilk alindig1 andan itibaren degismedigini, biitiinligii-
niin bozulmadigini ispatlayacak ¢esitli mekanizmalar1 kapsamaktadir. Bu
hususta en ¢ok kullanilan tekniklerden bir tanesi verilerin kriptografik
olarak Ozetlerinin (Hash) alinmasidir. Fiziksel olarak koruma ise, delil-
lerin incelenecek yere bozulmadan taginmasi, mahkeme esnasina kadar
uygun ortamlarda saklanmasi ve yine mahkemeye gidis esnasinda her
hangi bir bozukluga ugramamasini igermektedir. Deliller miimkiin ol-
dugunca toplandigi ortam kosullarina benzer ortamlarda tasinmali veya
saklanmalidir.

Dijital delillerin analiz safhasi genellikle bilgisayar adli tibb1 uzman-
lar1 tarafindan gerceklestirilmektedir. Elde edilen biitiin deliller uygun or-
tam kosullarinda agilip, bir araya toplandiktan sonra eger daha dnceden
yapilmamuissa ilk yapilacak sey, birebir kopyalarinin alinip, orijinallerinin
korunmaya alinmasidir. Genellikle kopyalar dorder adet olmaktadir. Bir
tanesi mahkeme i¢in, ikincisi analiz i¢in, ii¢iinciisii savci i¢in dordiinciisii
de savunma tarafi i¢in ¢ogaltilir. Bu sekilde yapilacak biitiin iglem ve ana-
lizler 6nceden planlanmali, hangi kisinin hangi deliller iizerinde ne gibi
islemler yaptigi mutlaka belgelendirilmeli ve ayni zamanda uzmanlari
dogrulayacak sistemler ile olusturulacak imzalar (Dijital imza) belgelere
cklenmelidir. Tiim incelemeler bittikten sonra, son asama bu delillerin
mahkemeye sunulmasidir. Bu sekilde hazirlanan biitiin rapor ve belgeler

11 KAYNAKCIOGLU, a.g.e., 5.50-52
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bir araya toplanarak, delillerin mahkemeye sunumu i¢in uygun formatta
dokiimanlar olusturularak ve biitiin islemler titizlikle yapilarak tiim sii-
recler agik bir sekilde dokiimanda ifade edilmelidir. Ayrica delillerin bii-
tiinligl ve dogrulamasini saglamak i¢in kullanilmis olan biitiin sistemler
ayrintili bir sekilde agiklanmalidir.'?

DIiJITAL DELIL TOPLANIRKEN UYULMASI GEREKEN
TEMEL IiLKELER

Dijital delilin toplanmasi ve muhafaza edilmesi asamasi adli bilisim
siirecinin baglangi¢ asamasi olup, delil biitiinliigiiniin saglanmasi baki-
mindan ¢ok 6nemli bir safhasidir. Zira bu asamada dijital delilin zarar
gormesi veya yok olmasi olduk¢a muhtemel bir durumdur. Dolayisiyla
bilgisayarin basit bir sekilde hareket ettirilmesi bile kimi zaman dosya,
veri, zaman miihrii gibi elektronik nitelikteki delilin degismesine neden
olabilmektedir. Bu durum ise dijital delilin toplanmas1 asamasinda bazi
kurallara riayet etme zorunlulugunu getirmektedir.

Dijital delil elde etme agamasi dijital delile yonelik olay yeri ¢caligmasi
ile baslamakta ve dijital delil elde edilmesi muhtemel bilisim cihazlarina
usuliine uygun miidahale edilmesi ile devam etmektedir. Bu nedenle olay
yerinde yapilan islemlerde yapilan hatalar delillerin gergekligi ve giive-
nilirligine goélge diisiirebilmekte ve tiim siireci sekteye ugratabilmektedir.
Bu bakimdan olay yerini inceleyen ilk miidahale ekibi dncelikle delil elde
etmede kullanilacak cihazlari hazir etmeli, kendi giivenliginden emin ol-
mali, olay yerinin giivenligini saglamali, daha sonra da olay yerindeki
dijital nitelikte olan veya olmayan tiim delillerin saglamligini ve biitiin-
liigiinii koruma altina almalidir. Islemlere baslamadan 6nce kullanilacak
olan kontrol listeleri, donanim birimleri ve ihtiya¢ duyulacak yazilimlar
hazirlanmalidir. Dolayisiyla dijital delil elde etme islemleri miimkiin ol-
dugunca isin uzmanlar tarafindan yapilmalidir. Gergekten de dijital deli-
lin elde edilmesi asamasinda degisiklige ugramamasi bakimindan bu ise
liyakatsiz kimselerin karigmasi, isi bastan sonugsuz kilabilmektedir. Bu
nedenle dijital delilin elde edilmesi i¢in isi iyi bilen bir uzman tarafindan

12 Yusuf UZUNAY, Mustafa KOCAK, Bilisim Suglari Kapsaminda Dijital Deliller, S.5, https://
ab.org.tr/ab05/tammetin/134.pdf (Erisim Tarihi: 25/06/2021)
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delil elde etme isleminin siirdiirmesi gerekmektedir. Ozellikle dijital de-
lilin fiziksel delillere gore farkli yapis1 bu durumu zorunlu kilmaktadir.
Zira ancak bir adli bilisim uzmani, delil kaybina neden olmaksizin ya da
miimkiin olan en az kayipla dijital delili toplayabilmektedir.

Diger yandan dijital delilin elde edilmesi ile ilgili tiim islemler tuta-
naga gecirilmeli ve yeni bir inceleme i¢in kullanilabilir halde korunmali-
dir. Dijital delilin elde edilmesine iliskin arastirmalar fiziki ortama dayali
olmadigi i¢in basindan sonuna kadar yapilan islemlerin tek tek tutana-
ga baglanmasi olduk¢a 6nem arz etmektedir. Zira bu tutanaklar, dijital
delilin, delil niteligini kuvvetlendirmekte ve onunla biitiinlesmektedir.
Ayni1 zamanda dijital delilin elde edilmesi islemleriyle ilgili her asamada
tutulan tutanaklar, kovusturma asamasinda bu delile ceza muhakemesi
kurallarma gore yoneltilen itirazlar karsisinda, tarafsiz uzman bilirkisi
raporu alinmasinda, bu delilin gergekten s6z konusu biligim sisteminden
elde edilip edilmediginin kontrolii bakimindan da kolaylik saglamaktadir.
Olay yerinde bulunan bilisim sistemlerinden kapali olanlarinin agilma-
mas1 gerekmektedir. Zira bilisim sistemlerinde dijital delilin bulunmasi
muhtemel durumlarda sistemin agilmast mevcut delillerin zarar gérme-
sine sebep olabilmektedir. Ornek verecek olursak, bilisim sistemlerinin
isletim sistemleri acilirken bir¢ok konfigiirasyon dosyasina erigim sag-
lanmakta ve delil niteligindeki verilerin zarar gormesine yol agilabilmek-
tedir. Ayn1 zamanda, isletim sistemlerinin acgilirken olusturabilecekleri
gecici dosyalar ve gegici hafiza disk alanlar1 daha 6nceden silinmis veri-
lerin delil niteliginde kurtarilabilme ihtimalini ortadan kaldirmis olacak
ve bu durumda delil biitiinliigiiniin bozulmasina neden olacaktir.

Diger taraftan, olay yerinde bulunan bilisim sistemlerinden agik
durumdaki bilisim sistemlerine ise dokunulmamali, ekranda a¢ik olan
herhangi bir pencere ya da yapilan bir islem varsa bu durum tutanaga
baglanmali, sonrasinda ise cihazin tiirtine gore kontrol edilerek giicii ke-
silmek suretiyle kapatilmalidir. Ayrica, bilisim teknolojileri ile ilgili bir
olay yeri miidahalesi 6ncesinde muhtemel olay yerine uzaktan erigim ile
delillerin karartilmasi ihtimaline kars1 elektromanyetik koruma saglaya-
cak donanim ve yazilimlar bulundurulmalhdir."

13 Yusuf BASLAR, Elektronik Delilin Toplanmasi Ve Muhafazasi, Hacettepe HFD, 10(1) 2020,
s.82-85 https://dergipark.org.tr/tr/download/article-file/1111054 (Erigim Tarihi: 25/06/2021)
14 BASLAR, a.g.e., s.82-85
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Delil serbestisi ilkesi geregince, delil olma vasiflarin1 tasiyan ve
0zellikle hukuka uygun sekilde elde edilen her sey yargilamada ve 6zel-
likle ceza yargilamasinda delil olarak degerlendirilebilir. Bu baglamda
teknolojik ilerlemeye bagli olarak son yillarda ortaya ¢ikan ve gelecekte
fiziksel deliller kadar baskin bir delil tiirii olacagindan siiphe duyulmayan
elektronik delilin de giliniimiiz ceza yargilamasinda kullanildig1 goriil-
mektedir. Gergekten de elektronik delil, bilisim suglarinin yani sira bir-
cok klasik sugun aydinlatilmasinda 6nemli bir yere sahiptir. Bu bakimdan
elektronik delilin ceza yargilamasindaki 6neminin ortaya konmasi 6nem
arz etmektedir. Elektronik delil, yiiriitilmekte olan bir sorusturma veya
kovustur maya esas olmak tizere bilisim sistemleri ve veri depolama ay-
gitlarindan elde edilen delil tiirlinii ifade etmektedir. Elektronik delilin ge-
cerliligi hukuken bir delilde olmas1 gereken 6zellikleri bulundurmasinin
yant sira teknolojik anlamda da bazi 6zelliklere sahip olmasina baglidir.
Hukuken ve teknolojik bakimdan gegerliligi denetlenen bir elektronik de-
lilin ceza yargilamasinda kullanilmasinda bir sakinca bulunmamaktadir.

DIJITAL DELIL iLE KLASIK DELIL KARSILASTIRILMASI
Dijital delil ve klasik delilleri karsilastiracak olursak kisaca ;

-Klasik deliller fiziksel olarak bakildiginda icerigi hemen goriile-
bilen ve degerlendirilebilen bir halde bulunurlar. Ancak dijital deliller
iizerinde bazi ¢alismalar yapilarak veya gesitli teknik araclar kullanilarak
icerigine ulasilabilirler.

-Klasik deliller fiziksel durumlarindan dolay1 hizlica degisebilecek
bir yapiya sahip degildirler, dijital deliller ise, toplama asamasinda bile
yanlis miidahale yapildiginda icerikleri kolaylikla degisebilir ve bozula-
bilir niteliktedirler.

-Klasik deliller yapilarindan dolay1 dis etkenlerle kolay kolay bozul-
mazken dijital deliller manyetik alan, diisme, ¢arpa, elektrik dalgalanma-
lar1, agir1 1sinma, asir1 soguma vb. gibi bir¢cok dis etkenlerden kolaylikla
etkilenerek bozulabilmektedirler. Ornegin klasik deliller tasima sirasinda
sarsintilardan, carpmalardan etkilenmezken, dijital deliller siddetli sar-
sint1 veya carpmalarda tamamen bozulabilmekte ve igerisindeki kayith
bilgilere ulasilamamaktadir.


https://www.bilgisayardedektifi.com/elektronik-deliller-ile-klasik-delillerin-karsilastirilmasi/276
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-Klasik deliller iizerinde yapilan degisiklikler disaridan bakilarak
kolaylikla fark edilebilmektedir. Ancak dijital deliller iizerinde bir degi-
siklik yapildiginda degisikligin fark edilmesi disaridan bakilarak miim-
kiin olmamaktadir.

-Klasik deliller ilerleyen zaman i¢inde yapi olarak pek fazla degisik-
lige ugramamaktadir. Ancak dijital deliller, siirekli ve hizla gelisen tekno-
loji ile daha karmasik ve daha gelismis bir yapiya ulasmaktadir.

-Klasik deliller ebatlarina gore fazla bilgi tutamazken dijital deliller
cok kiiclik hacimde ¢ok fazla dokiiman saklayabilir niteliktedir.

-Klasik delil olan kagit dokiimanlarin ¢ogaltilip dagitilmasi zaman
alirken, dijital delillerin ¢ogaltilip dagitilmas: ¢ok daha kolay ve daha
hizl1 olmaktadir.

-Kagittan farkli olarak; bilgisayar verileri, insan miidahalesi olmak-
sizin da zaman i¢inde degisebilir. Ayn1 zamanda bilgisayar verileri; ait
olduklar1 ortamlarindan ayrildiklarinda anlasilamaz hale gelebilmektedir.
Yine dijital dokiimanlar, ¢cok farkli formatlarda gelebilmekte ve degisken
olabilmektedir.'> Son olarak, dijital dokiimanlarin kaynagin1 tespit etmek
baz1 durumlarda klasik dokiimanlara gore gii¢ olabilmektedir.

HUKUK MUHAKEMELERI KANUNU’NDA
DIJITAL DELILLER

Hukuk yargilamasinda dijital delillere basvurulmasi, gerek tekno-
lojinin gelismesine ayak uydurma gerekse bu yonde dogan ihtiyaclar se-
bebiyle artik kaginilmaz hale gelmistir.'® Ceza muhakemesinde delillerin
serbesti ilkesi benimsenmis iken, hukuk muhakemesinde baz1 durumlar-
da 6zel delil kurallar1 ve delil yasaklar1 s6z konusu olmaktadir.'” Hukuk
Muhakemeleri Kanunu’nda, CMK 134. maddesi gibi adli bilisime direkt

15 Murat OZBEK, Elektronik Deliller ile Klasik Delillerin Karsilastirilmasi, https:/www.
bilgisayardedektifi.com/elektronik-deliller-ile-klasik-delillerin-karsilastirilmasi/276 (Erisim
Tarihi: 28/06/2021)

16 Ekin GONENC, Adli Bilisim Ve Elektronik Delillerin Hukuk Yargilamasindaki Yeri, istan-
bul Bilgi Universitesi Sosyal Bilimler Enstitiisii Bilisim Ve Teknoloji Hukuku Yiiksek Lisans
Programi, 2015,s.46

17 ARAALAN, a.g.e, 5.208
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atif yapan 6zel bir madde bulunmamakta fakat CMK 134. Maddeye kiya-
sen adli bilisim incelemelerini miimkiin kilan hiikiimler bulunmaktadir.
Nitekim teknolojinin hizli gelismesiyle birlikte artik bilisim sistemlerinin
ara¢ veya amag olarak kullanildig1 bir¢ok ihlaller meydana gelebilmekte-
dir. Bu nedenle artik hukuk usuliinde de dijital delillere ve dolayistyla adli
bilisim uzmanlarma git gide daha fazla ihtiya¢ duyulmaktadir.'® Ozellikle
elektronik delillere bagvurmanin en ¢ok rastlandigi ve bu delillere en ¢cok
thtiyag duyuldugu uyusmazliklar; ticari sirlarin ¢alinmast, ayrimeilik, do-
landiricilik, bilgilerin ¢alinmasi, (6zellikle bosanma vb. durumlarda) mal
gizleme ve hile ile ilgilidir."”

6100 Sayilt Hukuk Muhakemeleri Kanunu 199. maddesi ile belge
kavrami “Uyusmazlik konusu vakialart ispata elverisli yazili veya basil
metin, senet, ¢izim, plan, kroki, fotograf, film, gériintii veya ses kaydi gibi
veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi tasiyici-
lar1” seklinde nelerin belge sayilacag belirtilerek ne tiir bilginin belge
kabul edilebilecegi ve edilemeyecegi konusu agikliga kavusturulmustur.
Anlagildig tizere, artik fotograf, film, goriintii, ses kaydi gibi verilerin
yaninda; ‘dijital ortamdaki veriler ve buna benzer bilgi tastyicilar’ da
belge niteligini ve dolayisiyla delil niteligini kazanmislardir. Bu husus;
elektronik verinin ispat giiclinii artiran oldukc¢a 6nemli bir gelisme ol-
maktadir. Boylelikle dijital delillerin artik hukuk yargilamasinda da kul-
lanilabilecegini kanunen taninmustir.

Hukuk Muhakemeleri Kanunun 192. Maddesine gore, “kanunda be-
lirli bir ispat zorunlulugu ongoriilmediyse, kanunda diizenlenmemis di-
ger delillere basvurulabilecegi” belirtilmektedir. Bu madde sayesinde de
dijital veriler; belge ve dolayisiyla delil olarak, her durumda mahkemeye
ibraz edilebilmektedir. Bu kuralin istisnasi senetle ispat zorunlulugunun
oldugu hallerdir. Bilindigi iizere Tiirk hukuk yargilamasinda senetle is-
pat mecburiyeti bulunmaktadir. Bu mecburiyet doktrinde, bazi hususlarin
kesin delillerle ispatlanmasi zorunlulugu, diger bir ifade ile tanik beyani
ile ispatlanamayacag1 anlamina geldigi seklinde yorumlanmakta olup, bu
sayede genel olarak tiim kesin delillerin ispat giicii artirilmaktadir. Senet-
le ispat zorunlulugu; Hukuk Muhakemeleri Kanunun 200. maddesinde

18 GONENC, a.g.e., s.51
19 ARAALAN, a.g.e,s.210
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acikca “(1) Bir hakkin dogumu, diistiriilmesi, devri, degistirilmesi, yeni-
lenmesi, ertelenmesi, ikrari ve itfasi amaciyla yapilan hukuki islemlerin,
vapuldiklar: zamanki miktar veya degerleri iki bin bes yiiz Tiirk Lirasini
gectigi takdirde senetle ispat olunmasi gerekir. Bu hukuki islemlerin mik-
tar veya degeri odeme veya borgtan kurtarma gibi bir nedenle iki bin
bes yiiz Tiirk Lirasindan asagi diigse bile senetsiz ispat olunamaz. (2)
Bu madde uyarinca senetle ispati gereken hususlarda birinci fikradaki
diizenleme hatirlatilarak karsi tarafin agtk muvafakati hdlinde tanik din-
lenebilir” *seklinde diizenlenmistir.

Kisaca senet, bir beyanin ispatinin saglanmasi amaciyla yaziyla
disa vurulmasidir. Bu hususta yazi unsurunu barindiran malzemenin bir
Oonemi yoktur. Ayn1 zamanda senet aleyhe delil teskil eden yazili belge
anlamina gelmektedir. Fakat bu senedin aleyhe delil olmasi iradesi ile
diizenlenmesi gerekmez. Buna gore; bir e-postanin ya da bir elektronik
belgenin hukuken belge olarak kabul edildigi ortadadir; ispat hukuku ag1-
sindan ise senet hilkkmiinde kabul edilebilmesi aidiyetinin belirlenmesine
baglidir. Bu belirleme islemi, 5070 sayili Elektronik Imza Kanunu’nda
tanimlanarak uygulama kosullar1 agikliga kavusturulan elektronik imza
veya Kayitl Elektronik Posta Sistemine Iliskin Usul ve Esaslar Hakkin-
da Yonetmelik’te “Elektronik iletilerin, gonderimi ve teslimati da dahil
olmak iizere kullanmimina iligkin olarak hukuki delil saglayan, elektronik
postanmin nitelikli sekli” olarak tanimlanan kayith elektronik posta gibi
giiven uyandiran bir sistem araciligiyla yapilmaktadir.

Hukuk Muhakemeleri Kanunu 205. madde /2 ‘ye gore, giivenli
elektronik imza ile olusturulan verilerin ve KEP Yonetmeligi 15. madde-
sine gore KEP delillerinin senet hiitkmiinde olacag agikca hiikkme baglan-
mistir. Ayn1 zamanda 6098 sayili Bor¢lar Kanunu 15. Madde f/1°de gii-
venli elektronik imza ile 1slak imzanin hukuki sonuglarinin ayni oldugu
belirtilmistir. Sonug olarak, bir elektronik belgenin yiiriirliikteki diizenle-
melere uygun olarak giivenli e-imza veya KEP araciligiyla olusturulmusg
olmasi, o belgenin senetle ispat mecburiyeti kapsaminda kullanilabil-
mesini saglayacaktir. Bu giivenilir tespit yontemlerinin yaninda aidiyet
belirleme isleminin teknik olarak yapilabilecegi bir yol daha vardir. Bu
yol da potansiyel elektronik delil iizerinde yapilacak olan adli biligim in-
celemesidir.

20 GONENC, a.g.e., s.53
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Senetle ispat mecburiyetinin bir istisnasi olarak kabul edilen delil
sozlesmeleri; Hukuk Muhakemeleri Kanunun 193. maddesinde “(1) Ta-
raflar yazili olarak veya mahkeme oniinde tutanaga gegirilecek imzali
beyanlariyla kanunda belirli delillerle ispati 6ngoriilen vakialarin baska
delil veya delillerle ispatini kararlastirabilecekleri gibi; belirli delillerle
ispati ongoriilmeyen vakialarin da sadece belirli delil veya delillerle is-
patini kabul edebilirler.(2) Taraflardan birinin ispat hakkinin kullanimini
imkansiz kilan veya fevkalade giiglestiren delil sozlesmeleri gegersizdir.”
seklinde diizenlenmistir. Bu diizenlemeye gore delil s6zlesmesi ile ta-
raflar, hiikkiim kapsaminda belirtilen usullerle, bir vakianin veya hukuki
islemin, belli bir delil ile ispat edilecegini diizenleyebilirler. Bu durum-
da taraflarin kendi aralarinda kesin delil olusturdugu anlasilmamalidir.
Buna gore taraflar, bir e-imzal1 elektronik belgenin ileride ¢ikabilecek
bir uyusmazlikta delil olarak kullanilmasini kararlastirabilmektedir. Ay-
rica; bir delilin incelenmesine mahkemece karar verilmis fakat delil il-
gili tarafin elinde mevcut degilse, Hukuk Muhakemeleri Kanunun 195.
maddesine gore “(1) Taraflarin ellerinde bulunmayan ve incelenmesine
karar verilen delillerin getirtilmesi igin, mahkemece ilgili resmi makam
ve mercilerle tictincii kigilere bu husus bildirilir. Mahkemeye getirtilmesi
miimkiin olmayan deliller, bulundugu yerde incelenebilir veya dinlene-
bilir.” seklindeki hiikiimle mahkemece ilgili {i¢iincii kisilere bildirimde
bulunarak delillerin ibraz1 talep edilmektedir. Ibrazi miimkiin olmayan
deliller ise bulundugu yerde incelenebilmektedir. Ornegin; bir web site-
si araciligiyla haksiz fiil islenmesi durumunda; giiniimiiz uygulamasin-
da Tiirkiye Iletisim Baskanlig1 ile mahkeme arasinda gesitli yazigmalar
yapilarak, davalinin igerik mi yer saglayict mi oldugu gibi mahkemece
anlasilamamis birtakim sorular Hukuk Muhakemeleri Kanunu 195. mad-
de vasitasiyla aciga kavusturulmaktadir. Bunun yaninda bir telekomiini-
kasyon kurumundan da somut olay ile ilgili ¢esitli kayitlar talep edilerek,
davaya konu olan vakialar ¢oziilebilmektedir.

Yine Hukuk Muhakemeleri Kanunu 197. maddesi geregince de,
baska yerde bulunan delillerin istinabe yoluyla toplanabilecegi hiikme
baglanmistir. Maddenin bu ilgili hiikkmiin de elektronik deliller agisindan
uygulanabilirligi bulunmaktadir. Ornegin, sunucusu davanin yetki alani
disinda olan bir firmanin elinde bulunan elektronik delillere basvurulma-
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s1 durumunda istinabe yoluyla o yer gorevli mahkemesinden delillerin
toplanmasi istenebilecektir.

Hukuk Muhakemeleri Kanunu 218. Madde ile diizenlenen ‘belge-
nin yerinde incelenmesi’ hitkmii sayesinde ise, bir belgenin mahkemeye
getirilmesi zor veya sakincali ise; hakim veya bilirkisi tarafindan o bel-
ge yerinde incelenebilecek veya belgenin mahkemeye sunulan 6rnekleri
yerinde incelemede elde edilen asillartyla karsilagtirilabilecek, hatta bel-
ge asillart gerekli goriiliirse uygun teknik araclarla kaydedilebilecektir.
Bu madde hiikmii elektronik belgelerin incelenmesi konusunda olduk-
ca onem arz etmektedir. Ozellikle madde gerekgesinde zor ve sakincali
durum; “ézel bir ortamda korunmasi gereken ya da tasinmasi gii¢ olan
belgelerle, bulundugu yerden ¢ikartilmasinda sakinca bulunan belgeler”
olarak kisaca 6zetlenmistir. Bu madde hiikmiine gore 6rnegin; bir sirke-
tin sunucularinda bulunan biiytik veri; 6zel bir ortamda korunmasi gere-
ken ve ayn1 zamanda bulundugu yerden ¢ikartilmasinda sakinca bulunan
elektronik veridir. Bu verilerin dava kapsaminda delil olarak kullanila-
cagl durumlarda en saglikli ¢6ziim yolu 218. madde atfi ile bu verinin
yerinde incelenmesi olmaktadir.

Hukuk Muhakemeleri Kanunu’nun 266-287. maddelerinde adli bili-
sim incelemelerine bagvurabilmenin yollar1 diizenlemis olup; bu 6nemli
yollardan biri bilirkisiye bagvurma yollaridir. Bilirkisi incelemesi; 266.
maddede acikea belirtildigi tizere, “¢oziimii hukuk disinda, ozel veya tek-
nik bilgiyi gerektiven hallerde” taraflarin talebi ile veya hakimin re’sen
bagvurabilecegi bir yol olup; takdiri bir delildir. Hakimin bilgi sahibi
olmadig1 6zel ve teknik bilginin, uyusmazhigin ¢6ziimiinde gerekli olup
olmadigini ise hakimin kendisi takdir etmektedir. Ayrica alaninda uzman
bir kisinin bilgisine bagvurulabilecek tek yol sadece bilirkisi inceleme-
si degildir. Bu hususta Hukuk Muhakemeleri Kanunu 293. Maddesi ile
diizenlenen bir diger yasal yol ise; uzman goriisii olmaktadir. Bu yol ile
taraflar kendi iddialarini ispata yonelik uzman goriisleri ve inceleme ra-
porlarint mahkemeye sunabilmekte, 6zellikle teknik konularin mahkeme
nezdinde daha net anlasilmasini saglayabilmektedir. Uzman goriisii uy-
gulamasi; yargilama siirecine olduk¢a faydalidir ve yargilama siirecin-
deki teknik konularda hakimin aydinlatilmasimi saglamaktadir. Hukuk
Muhakemeleri Kanunu kapsaminda elektronik delil elde edilebilecek
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ve adli bilisim incelemelerine bagvurulabilecek bir diger yol ise, Hukuk
Muhakemeleri Kanunu 288. maddede diizenlenen kesif delilidir. Kesif,
gerekcede de belirtildigi gibi “hakimin uyusmaziik konusunu olusturan
seyi bizzat miisahede ederek bilgi sahibi olmasidir”. Kesif taraflardan
birinin talebi veya re’sen karar verilen ve gerektiginde bilirkisi yardimi-
na basvurulan bir takdiri delildir. Bu hususta kesfin elektronik ortamda
yapilmasi anlamina gelen ve dnemli bir delil olan “elektronik kesif” de
hukuk yargilamasinda olduk¢a 6nem arz etmektedir.?!

CEZA MUHAKEMELERiI KANUNUNDA
DiJITAL DELILLER

Bilisim teknolojilerinin hizli bir sekilde gelismesiyle birlikte ceza
muhakemesi hukuku da, islenen suglarin etkin sekilde sorusturulmasi
bakimindan yeni yontemlere ve diizenlemelere bagvurulmasini zorunlu
kilmistir. Ortaya ¢ikan bu durum karsisinda kanun koyucular da ceza mu-
hakemesi kanunlarina dijital ortamlardaki verilere erisme imkan1 sagla-
yan diizenlemeler getirmislerdir. Ozellikle elektronik ortamda bulunan
delillerin saniyeler igerisinde kaybedilme nitelikleri, s6z konusu delille-
rin kaybedilme olasiligini en aza indirgeyecek ceza muhakemesi hukuku
koruma tedbirlerini olusturmay1 gerekli kilmaktadir. Aksi takdirde, elekt-
ronik ortamda iglenen suglarin faillerinin ve bu suglarin ispati i¢in aranan
delillerin elde edilememesi durumu ile kars1 karsiya kalinabilmektedir.

Bilgisayar teknolojisinin kullanilmasi suretiyle islenen suglarda,
klasik delil elde etme yontemlerinin yetersiz kaldig1 goriilmektedir. Zira,
sorusturmanin konusunu olusturan elektronik veriler elle tutulan ve gozle
goriilen nesneler degildir. Bu veriler, her giin gelisen ve yenilenen tek-
noloji kullanilarak saklanmakta ve bir yerden baska bir yere kolaylikla
gonderilebilmektedir. Hatta dyle ki bu veriler bazen sifrelenmekte bazen
de higbir 6zellik gostermeyen resim veya ses igeren veriler igerisine giz-
lenerek kullanilabilmektedir.?? Bu hususta, elektronik delillerin igerisinde
yer aldig1 somut bir donanim aygiti bulunmakta ise de, ceza yargilamasi

21 GONENC, a.g.e., 5.53-60

22 Yusuf BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine Ve Korunma-
sina Iliskin Usul Hiikiimleri, https://dergipark.org.tr/tr/download/article-file/155551 (Erisim
Tarihi: 25/06/2021)
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bakimindan esas delil teskil edenler bu donanim aygitinin kendisi degil,
icerisinde yer alan dijital nitelikteki delillerdir.

Bilindigi tizere Ceza Muhakemesi hukukunda, delillerin toplanmaya
baslanabilmesi i¢in oncelikle kanunun 6ngordiigii yasal durumun olus-
masi gerekmektedir.? S6z konusu kanunun 6ngérdiigii yasal durum Ceza
Muhakemesi Kanunu’nun 116. maddesinde “Yakalanabilecegi veya sug
delillerinin elde edilebilecegi hususunda makul siiphe varsa, siiphelinin
veya samigin tistii, egyasi, konutu, igyeri veya ona ait diger yerler ara-
nabilir.** seklin de diizenlenmistir. Bu sekilde ilgili madde hiikmiinde
de belirtildigi iizere sdz konusu yasal sart somut olayda mevcutsa bu
durumda Ceza Muhakemeleri Kanunu 119. maddeye gore arama kara-
11 verilmesi gerekmektedir. Arama karar1 verilebilmesinin sartlar1 Ceza
Muhakemesi Kanunun 119. maddesinde “Hdakim karari iizerine veya ge-
cikmesinde sakinca bulunan hdllerde Cumhuriyet savcisinin, Cumhuriyet
savcisina ulastlamadigr hallerde ise kolluk amirinin yazili emri ile kolluk
gorevlileri arama yapabilirler. Ancak, konutta, isyerinde ve kamuya agik
olmayan kapali alanlarda arama, hakim karart veya gecikmesinde sa-
kinca bulunan hallerde Cumhuriyet savcisimin yazili emri ile yapilabilir.
Kolluk amirinin yazili emri ile yapilan arama sonuglari Cumhuriyet Bas-
savciligina derhal bildirilir. (2) Arama karar veya emrinde; a) Aramanin
nedenini olusturan fiil, b) Aranilacak kisi, aramanin yapilacagr konut
veya diger yerin adresi ya da esya, c) Karar veya emrin gegerli olacagi
zaman stiresi, A¢tk¢a gosterilir. (3) Arama tutanagina islemi yapanla-
rin agik kimlikleri yazilr.(4) Cumhuriyet savcist hazir olmaksizin konut,
isveri veya diger kapali yerlerde arama yapabilmek icin o yer ihtiyar
heyetinden veya komsulardan iki kisi bulundurulur. (5)Askeri mahallerde
vapilacak arama, Cumhuriyet savcisinin nezaretinde askeri makamlarin
katihmiyla adli kolluk gorevlileri tarafindan yerine getirilir. Gecikme-
sinde sakinca bulunan hallerde Cumhuriyet savcisinin yazili emriyle de
askeri makamlarin katilimiyla adli kolluk gérevlileri tarafindan arama

23 Prof. Dr. Muharrem OZEN, Giirkan OZOCAK, Adli Bilisim, Elektronik Deliller ve Bilgi-
sayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134), 2015/1, Ankara
Barosu Dergisi, s. 60

24  Prof. Dr. Nur CENTEL, Hamide ZAFER, Ozlem CAKMUT, Tiirk Ceza Kanunu, Ceza mu-
hakemeleri Kanunu, Ceza Ve Giivenlik Tedbirleri Hakkinda Kanun Ve flgili Mevzuat, istan-
bul, Ekim 2020, s.458.
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yapilabilir. " seklinde diizenlenmistir. Dolayisiyla madde hiikkmiinde de
anlagilacagi iizere 0zellik arz etmeyen esya ve delil kaynaklar1 bakimin-
dan, buralardan delil elde etmek amaciyla arama yapilacagi zaman Ceza
Muhakemeleri Kanunu 119. madde hiikiimlerine gore islem yapilmakta-
dir.

Bilisim sistemlerinin kullanilmasi suretiyle islenen suglarda veya
klasik suclara iligkin delillerin bilgisayar sistemlerinde bulunma ihtima-
linin s6z konusu oldugu durumlarda, dijital ortamda yapilacak arama, el
koyma tedbiri Ceza Muhakemeleri Kanunu 134. madde de 6zel olarak
diizenlenmis olup, bu hallerde arama kararinin yalnizca hakim tarafin-
dan verilebilecegi ongoriilmiistiir.’® Ceza Muhakemeleri Kanunu 134.
madde; “(1) Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde
etme imkaninin bulunmamasi halinde, hakim veya gecikmesin de sakinca
bulunan hallerde Cumhuriyet savcisimin istemi tizerine stiphelinin kul-
landig bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya c¢ikarimasina, bu
kayitlarin ¢oziilerek metin hdline getirilmesine hdakim tarafindan karar
verilir. (2) Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine
sifrenin ¢oziilememesinden dolay: girilememesi veya gizlenmis bilgilere
ulasilamamast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin ali-
nabilmesi icin, bu ara¢ ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin
yvapilmasi ve gerekli kopyalarin alinmast halinde, elkonulan cihazlar ge-
cikme olmaksizin iade edilir. (3) Bilgisayar veya bilgisayar kiitiiklerine
elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.
(4) Ugiincii fikraya gore alman yedekten bir kopya ¢ikarilarak siipheliye
veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.
(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan
veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer ta-
rafindan imza altina alvir”? seklinde diizenlemis olup, bu madde hiik-
mii ile diizenlenen tedbir, dijital delillerin elde edilmesi anlaminda en ¢ok
basvurulan yontem olmaktadir.

25 CENTEL, ZAFER, CAKMUT, a.g.e., 5.459-460.
26 OZEN, OZKOCAK a.g.e., s.61
27 CENTEL, ZAFER, CAKMUT, a.g.e., 5.459-460.
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Bu noktada 6nemle belirtmek gerekirse bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma, 6zellik-
le bilisim suglarma iligkin elektronik delillerin elde edilmesinde biiyiik
onem arz etmektedir. Ayrica bu tedbir, her ne kadar bilisim suglar1 ile
birlikte anilmakta ise de “bir su¢ dolayisiyla yapilan sorusturma” ibare-
sinden de anlasilacagi iizere sadece bilisim suglarina 6zgii olmayip bili-
sim suglar1 da dahil olmak iizere tiim suglardan dolay1 yapilan sorustur-
malarda, bilisim sistemlerinden elektronik delil elde edilmesine yonelik
uygulanmaktadir.

Bir diger 6nemli konu ise, bazi veriler siiphelinin kullandig1 bilisim
sistemi ile diger bilisim sistemlerinin iletisimi aninda akis halinde bulu-
nabilmektedir. Boyle olas1 bir durum olmasi halinde akis halindeki veri-
lerin toplanmasi, Ceza Muhakemesi Kanunun 135. maddesinde “Bir sug
dolayisiyla yapilan sorusturma ve kovusturmada, sug islendigine iliskin
kuvvetli stiphe sebeplerinin varlig1 ve baska suretle delil elde edilmesi
imkdninmin bulunmamasit durumunda, hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisimin karariyla stipheli veya sanigin
telekomiinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda
alinabilir ve sinyal bilgileri degerlendirilebilir. Cumhuriyet savcisi kara-
rint derhal hdakimin onayina sunar ve hdkim, kararini en geg¢ yirmi dort
saat i¢inde verir. Siirenin dolmasi veya hakim tarafindan aksine karar
verilmesi halinde tedbir Cumhuriyet savcisi tarafindan derhal kaldiri-
lir.... "% seklinde diizenlenen iletisimin tespiti, dinlenmesi ve kayda alin-
mast tedbiri kapsaminda gerceklestirilmektedir.

Ayn1 zamanda Ceza Muhakemeleri Kanunu 134. ve 135. maddesi
kapsaminda uygulanan tedbirlerin yani1 sira tesadiifen elde edilen delil-
lerin de dijital verilerden olugmalari miimkiin olmaktadir. Bu husus ise,
Ceza Muhakemeleri Kanunun 138. maddesi “Arama veya elkoyma ko-
ruma tedbirlerinin uygulanmasi sirasinda, yapimakta olan sorusturma
veya kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi siip-
hesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina
alintr ve durum Cumhuriyet Savciligina derhal bildirilir. (2) Telekomii-
nikasyon yoluyla yapilan iletigimin denetlenmesi siwrasinda, yapilmakta

28 4 Aralik 2004 Tarih Ve 5271 Sayili Ceza Muhakemesi Kanunu, madde 135. https://www.
mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf (Erisim Tarihi: 28/06/2021)
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olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135’ inci
maddenin altinci fikrasinda sayilan suglardan birinin iglendigi siiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alimir
ve durum Cumhuriyet Savciligina derhal bildirilir. ¥ hikkmi kapsamin-
da diizenlenmistir. Madde hiikmiinden de anlasildig1 {izere arama veya
elkoyma koruma tedbirlerinin uygulanmasi sirasinda diger herhangi bir
sucun islendigi siiphesini uyandiran deliller de, tesadiifen elde edilen de-
liller kapsamina girmektedir. Bu kapsama giren delillerde muhafaza alti-
na almarak, durum derhal savciliga bildirilmektedir.

Dijital delillerin toplanmasinda, klasik delillerde oldugu gibi olay
yeri de oldukga 6ne ¢ikmakta ve oldukca 6nem arz etmektedir. Zira delil-
lerin saglikli bir sekilde toplanabilmesi ve incelenmesi, olay yerine yapi-
lan ilk miidahalenin saglikli olup olmamasiyla paralellik gostermektedir.
Adli Onleme ve Aramalar1 Yonetmeligi’ne dayanarak olay yeri incele-
mesi; “sucun aydinlatilmasi amaciyla olay yerlerinde her tiirlii iz, eser,
emare ve delil niteligi tasiyabilecek bulgularin uzmanlasmis personel-
ce, ¢esitli bilimsel, teknik yontem ve metot kullanarak arastiriimasi, elde
edilen bulgularin tespit edilmesi ve kayit altina alinmasi (belgelenmesi),
toplanmasi, muhafazasi ve incelenmek iizere ilgili yerlere gonderilmesi-
ni saglayan ozel amac¢h bir arastirma iglemi” olarak tanimlanmaktadir.
Tanimdan da anlasilacagi iizere bu gibi durumlarda, klasik suglarda ol-
dugu gibi, olay yerinin giivenliginin saglanmas1 ve delillerin toplanmasi
ile ilgisi bulunmayan kisilerin olay mahallinden uzaklastirilmas1 6nem
tasimaktadir. Bu sekilde, delil elde edilecek elektronik donanimlarin ko-
runabilmeleri ve elde edilmesi amaglanan delillerin zarar gormemesi sag-
lanmaktadir. Bu asamada yapilmas1 gereken en dogru sey, delil toplamasi
icin olay yerine bir adli bilisim uzmani esliginde gidilmesidir. Ancak bu
gibi durumlarda bir adli bilisim uzmani delil kaybi1 ihtimalini asgariye
indirerek elektronik delilleri toplayabilecektir.’’ Zira adli bilisim uzmani,
bilisim sistemindeki bilgiyi elde edip ¢oziimleyerek sugla iliskisini ortaya
koymaktadir.

Ayn1 zamanda dijital deliller lizerinde yapilacak incelemelerin, do-
nanimlar tizerinde degil, bunlardan alinan kopyalar iizerinde yapilmasi,

29 4 Aralik 2004 Tarih Ve 5271 Sayili Ceza Muhakemesi Kanunu, madde 138. https://www.
mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf (Erisim Tarihi: 28/06/2021)
30 Giirkan OZOCAK, Ceza Muhakemesinde Elektronik Delillerin Tespiti Ve Toplanmast, s.10
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s6z konusu elektronik donanimlar i¢erisinde olusmas1 muhtemel veri ka-
yiplarini 6nlemeye yonelik delil toplama siirecine de katki saglamaktadir.
Bilgisayarlardan inceleme yapilmak iizere kopya alinacagi durumlarda
uygulanacak olan yontem, Ceza Muhakemesi Kanunun 134. maddesinin
ilgili 2., 3., 4. ve 5. fikralarinda diizenlenmistir. Bu diizenlemeye gore;
bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin ¢o-
ziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulagilama-
masi halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi
icin, bu arag¢ ve gereclere el konulabilense de ancak sifrenin ¢6ziimiiniin
yapilmasi ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar ge-
cikme olmaksizin iade edilmelidir. Zira s6z konusu kurala riayet edilme-
digi takdirde, elde edilen delil hukuka aykir1 bir delil olmaktadir.*!

Yine bu hususta dikkat edilmesi gereken bir baska konu ise, dijital
deliller, kisilerin kisisel verilerini barindiran ve tamamen 6zel hayatina
iliskin esyalarinda yer aldigindan, bunlara yapilacak ulusal ve uluslara-
ras1 hukukun sinirlarin asar bir miidahale, i¢ hukukta ve 6zellikle ulus-
lararas1 hukukta koruma altina aliman “ézel hayatin gizliligi hakkim
ihlal etmesidir. Ozel hayatmn gizliligi ve korumasi; bireyin, kisiligini ge-
listirmek, maddi ve manevi degerlerine giivence saglamak i¢in baskalari
tarafindan bilinmesini istemedigi hususlarin olusturdugu ve korunmasi
hukuken gerekli goriilen hayat alani tizerindeki hakki ifade etmektedir.
Ozel hayatin gizliliginin korunmas1 insan haklarma iliskin en temel me-
tinlerden biri olan Avrupa Insan Haklar1 Sézlesmesi>nin 8. maddesiyle
giivence altina alinmistir. ATHS ne gore, 6zel hayatin gizliligi hakki S6z-
lesmede belirtilen hallerde ve oranlilik ilkesine uymak kaydiyla ancak
kanunla smirlandirilabilir. Ayn1 zamanda 1982 Anayasasiin 20, 21 ve
22. maddelerinde de 6zel hayatin gizliligi hakkinin kisinin aile hayati,
konut dokunulmazIig1 ve haberlesme hiirriyetiyle birlikte ele alindig1 go-
rillmektedir.*? Belirtildigi lizere Anayasa’nin 20. maddesi aynen “Herkes,
ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahip-
tir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. Milli giivenlik,
kamu diizeni, su¢ islenmesinin énlenmesi, genel saglik ve genel ahldkin
korunmasi veya baskalarimin hak ve ozgiirliiklerinin korunmasi sebep-

31 OZOCAK,ag.e., s.11
32 Yusuf Baslar, Ceza Yargilamasinda Elektronik Delil, Sakarya Universitesi Sosyal Bilimler
Enstitiisii, Doktora Tezi, Mayis-2015, s.201-202
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lerinden biri veya birka¢ina bagl olarak, usuliine gére verilmis hakim
karari olmadikg¢a; yine bu sebeplere bagl olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulun-
madikg¢a; kimsenin iistii, ozel kdgitlar ve esyast aranamaz ve bunlara
el konulamaz. Yetkili merciin karari yirmi dort saat icinde gérevli ha-
kimin onayina sunulur. Hakim, kararini el koymadan itibaren kirk sekiz
saat i¢inde agiklar; aksi halde, el koyma kendiliginden kalkar. Herkes,
kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullanilip kullaniimadigint ogrenmeyi de kap-
sar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik
rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir.”® Seklinde diizenlenmistir. Bu nedenle madde hiik-
miinde de anlasilacag: tizere, kisilerin 6zel bilgilerinin yer aldig1 bilisim
sistemlerine ulasabilmek ve bu surette delil elde edebilmek, mevcut yasal
diizenlemelere ve Anayasa>nin 20. maddesindeki hilkme aykir1 davran-
mamakla miimkiindiir.

Bu baglamda dijital deliller, 6zel hayatin gizliligi kavrami i¢inde
yer alan ve hatta ayrilmaz bir parcasini teskil etmekle birlikte, kisisel
verilerin korunmasi1 bakimindan da oldukca 6nem arz etmektedir. Zira,
bilgisayarlarin nitelikleri geregi kisilerin gerek 6zel yasamlarina gerekse
is yasamlarina iligkin bir ¢ok kisisel veriyi depolamalar1 nedeniyle ilgili
tedbirinin uygulanmasi sonucunda bir¢ok kisisel veriye ulasilmakta ve
kisilerin kendileriyle ilgili gizledikleri 6nemli kisisel verileri agiga ¢ik-
maktadir. Bu nedenle Ceza Muhakemesi Kanunun ilgili maddesi tedbiri-
nin uygulanmasinda, ceza yargilamasinin amacina uygun bir sekilde 6zel
hayatin gizliliginin ve kisisel verilerin korunmasinda, tedbiri uygulayan
mercilerin birinci gérevi olmaktadir.?*

Ayrica giinlimiizde dijital delillere iliskin genel diizenleyici kanun
her ne kadar Ceza Muhakemeleri Kanununda yer almis olsa da, Ceza
Muhakemeleri Kanunu diginda bazi diizenlemelerde de dijital delilleri
ilgilendiren hiikiimler yer almaktadir. Bu kanuni diizenlemeler arasinda,

33 7 Kasim 1982 tarih ve 2709 sayili Tiirkiye Cumhuriyeti Anayasasi, madde 20. https://www.
mevzuat.gov.tr/MevzuatMetin/1.5.2709-20160520.pdf (Erisim Tarihi: 28/06/2021)
34 Baglar, Ceza Yargilamasinda Elektronik Delil, a.g.e., s.206
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5809 sayili Elektronik Haberlesme Kanunu, 5651 sayili internet Orta-
minda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun ve 6698 Kisisel Verile-
rin Korunmas1 Kanunu’nun ilgili maddesinde dijital deliller agisindan
onemli maddeler bulunmaktadir. Ayrica yine kanunlar disinda bazi yo-
netmeliklerde de dijital delilleri ilgilendiren hiikiimler bulunmaktadir. Bu
yonetmelikler arasinda ise; Su¢ Esyasi Yonetmeligi ve Adli ve Onleme
Aramalar1 Yonetmeligi'nin ilgili hiikiimleri yer almaktadir. Gortldigi
tizere dijital delillere iliskin hiikiimler sadece Ceza Muhakemeleri Ka-
nunlartyla kalmayip, gerek birden ¢ok kanuni diizenlemelerde gerekse de
yonetmeliklerde yer almaktadir.

SONUC

Sonug olarak, hayatin ayrilmaz bir pargasi olan teknolojiyle birlikte
dijitallesme ve getirdikleri nasil kaginilmaz olduysa, yargi hukukunda da
dijital deliller ayn sekilde kaginilmaz hale gelmektedir. Dolayisiyla hiz-
la ilerleyen teknolojik gelismeler ve bu gelismelere bagli olan uzmanlik
alanlarindan yararlanmayan ya da teknik dogrular1 objektif gozle gor-
meyen bir yarg: sisteminin adalete ulasilmasi oldukca giic olmaktadir.
Bu sebeple yarg: orgiitlerinden beklenen, ¢agin teknik gelismelerini ya-
kindan takip etmek, konunun gercek uzmanlarindan yararlanmak ve tim
bunlart hukukun evrensel deger ve temel ilkeleri ile bagdastirarak bagim-
siz ve yansiz bir degerlendirme sonucunda adil bir karara varmaktir.*
Zira sadece klasik delillerin tanim ve kurallar1 igerisinde takili kalinmasi
muhakemenin siirmecede kalmasina neden olmakta, siirecin saglikli bir
bicimde yliriitiilmesine engel teskil etmekte ve delil degeri yiiksek olan
dijital delillerden yeterince yararlanilamamasi tehlikesini ortaya cikar-
maktadir.’

Onemle belirtmek gerekirse, dijital delillerin toplanmas1 asamasin-
da uyulmasi gereken temel ilkelere riayet edilmesi, bu asamada dijital

35 Av. Baki OKAN, Ceza Yargilamasi A¢isindan Elektronik (Dijital) Kanit, http://www.baki-
okan.av.tr/#!post-106 ceza%20yargilamasi1%20a%c3%871sindan%?20elektron%c4%b0k%20
(d%c4%b0j%c4%b0tal)%20kanit (ErisimTarihi:28/06/2021)

36 Cetin ARSLAN, Dijital Delil ve Iletisimin Denetlenmesi, CHKD, Cilt: 3, Sayr: 2, 2015,
$.265



102 | LEGES Hukuk Dergisi TEMMUZ-AGUSTOS-EYLUL 2021

verinin biitiinligliniin ve gegerliliginin korunmasi i¢in canli analiz, imaj
alma, koruma zincirinin saglanmasi islemlerinin yerine getirilmesi ve
elde edilen dijital verinin paketlenmesi, tasinmas1 ve muhafazasi iglemle-
rinde gerekli olan hassasiyetin gosterilmesi yargilama siireci bakimindan
biiylik 6nem arz etmektedir. Ayrica bu hususta i¢ hukukumuzda ki dii-
zenlemeler disinda, elektronik delillerin toplanmasinda kisisel verilerin
korunmasi ilkesi ve 6zel hayatin gizliligi hakki da, uluslararas1 hukuk
metinlerinde diizenlenmis ve giivence altina alinmustir.

DIiJITAL DELIL ILE iLGILi ALINAN EMSAL YARGITAY
KARARLARI

T.C Yargitay 16. Ceza Dairesi 2015/2056 Esas, 2017/5023 Karar
Numarah Ve 21.09.2017 Tarihli Karar;

Somut olayda sanigin evinde ve isyerinde yapilan aramalarda elde
edildigi iddia olunan tiim dijital medyalarla ilgili olarak arama mahallin-
de imaj alinmadan, ilgilisine de bir kopyasi verilmeden ve kanuna uygun
gerekgesi de tutanaga yazilmadan el konulmasi nedeniyle CMK’nin 134.
maddesi hitkkmiine ve hukuka uygun yontemlerle elde edildiklerinin kabul
edilemeyecegi gibi tek basina mahkumiyet hiikmiine esas alinamayacagi
gozetilerek; sanik hakkindaki diger deliller tartisilip saniga atili sugun
unsurlariin olugup olusmadig1 degerlendirilerek sonucuna gore bir karar
verilmesi gerektigi gozetilmeden yazili sekilde hiikiim kurulmasi,

1- Saniklar............ ve ... hakkindaki beraat hiikmiine yonelik temyiz
itirazinin incelenmesinde: Yapilan yargilama sonunda saniklara yiiklenen
sucu islediklerinin sabit olmadig1 gerekgesi gosterilerek mahkemece ka-
bul ve takdir kilinmis oldugundan o yer Cumhuriyet savcisinin yerin-
de goriilmeyen temyiz itirazlarinin reddiyle beraatlere iliskin hiikiimle-
rin ONANMASINA,

2- Sanik ... hakkindaki hiikkme y6nelik temyiz itirazlarinin incelen-
mesinde ise: Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve el koyma 5271 sayili CMK’nin 134. maddesinde
diizenlenmis olup, CMK’nin 116 ve 123. maddeleri arasinda yer alan ara-
ma koruma tedbirinin 6zel bir goriiniimiini olusturmaktadir. CD, DVD,
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flash bellek, disket, harici ve dahili harddisk, bilgisayar 6zelligi iceren
noktalar1 bakimindan akilli telefon ve benzerlerinden elde edilen ve ta-
mamu “dijital delil” olarak adlandirilan, suistimale miisait olan verilerin;
sthhatini ve giivenligini saglamak amaciyla ve bireyin 6zel hayatina, ki-
sisel verilerine yonelik olumsuz tesirleri géz 6niinde tutularak “son care”
olarak bagvurulabilecek “6zel kosullara bagli” bir koruma tedbiri olmasi
nedeniyle, genel adli aramadan ayriksi ve istisnai olarak, ayrintili diizen-
lenmis olup, bu hallerde arama kararinin yalnizca hakim tarafindan ve-
rilebilecegi ongoriilmiistiir. Ceza muhakemesinde deliller kanuna uygun
olmali ve kanuna uygun yontemlerle elde edilmelidir. Adil yargilanmanin
saglanabilmesi, sorusturma ve kovusturma asamalarinda toplanan bulgu-
larin delil degeri tastyabilmesi i¢in, siipheli veya saniktan elde edilen di-
jital verilerin, kanun ile sinirlar1 belirlenmis teknik gerekliliklere uygun
olarak toplanmasi ve sonucunda yargilama makamlarina eksiksiz, bo-
zulmamis halde sunulmasi gerekmektedir. Kanun koyucunun, CMK’nin
134. maddesini ayrintili olarak diizenlemesinin amaci da budur. Dijital
delillere harici miidahalenin teknik olarak miimkiin olmasi, ¢ogu zaman
kim tarafindan hangi tarihte miidahale yapildiginin da belirlenememesi
karsisinda, gilivenli bir sekilde el konulup incelenebilmesi i¢in mahallinde
imaj alindiktan sonra orijinal medyanin siipheliye birakilmasi1 gerekmek-
te ise de bu sart sorusturma yapan kolluk personelinin teknik yetersizligi,
ekipman yoklugu, ortamin incelemeye elverisli olmamas1 gibi nedenlerle
yerine getirilememektedir.

Bu itibarla arama ve elkoymanin 6zel bir hali olarak CMK’nin 134.
maddesinde diizenlenen ve 6zel hayatin gizliligine daha fazla miidahale
igermesi nedeniyle kanun koyucu tarafindan genel arama ve elkoymadan
daha siki kosullara tabi tutulan bilgisayarlarda, bilgisayar programlarinda
ve kiitliklerinde arama ve elkoymanin bu 6zelligi gézardi edilmek sure-
tiyle, aramay1 gerceklestiren kisilerce elkoyma islemine gegcildigi sirada
sistemdeki verilerin yedeklemesi (imaj-adli kopya) yapilmadan ve ye-
dekten bir kopya alinip siipheli veya vekiline verilmeden, ya da yukarida
yazili nedenlerden dolay1 mahalde yedekleme ve yedekten kopya verme
olanagmin bulunmadiginin objektif olarak kabuliinde zorunluluk bulu-
nan hallerde, aramay1 yapan kolluk birimince dijital delillere miidahale-
yi onleyecek sekilde, seri numaralar tutanaga yazilmak suretiyle usuliine
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uygun olarak zapt edilip miihiirlenmeden, silipheli veya miidafiinin iste-
mesi halinde nezaret etme ve denetleme imkan1 saglanarak inceleme ma-
halline kadar eslik etmesi saglanmadan ve bu yerde slipheli veya miidafii-
nin hazir bulunmasina imkan verildikten sonra miimkiin olan en kisa siire
icinde miihiir agilip, dijital medyanin derhal imajinin alinarak ilgilisine de
imajlardan bir kopya ve orijinal medya teslim edilmeden, yine sanik veya
miidafiinin miihiir agma islemi sirasinda hazir bulunmasinin miimkiin ol-
madig1 hallerde, miihiir agma isleminin arama ve el koyma kararini veren
hakimin huzurunda agilarak imaj alma isleminin bu sirada yapilmasi yo-
luna gidilmeden inceleme yapilmas1 halinde arama ve elkoyma isleminin
kanuna ve hukuka uygunlugundan bahsetmek miimkiin olmadigi gibi bu
yolla elde edilen delillerin de hukuka uygunlugu tartisilir hale gelecek
ve yargilama makaminca hilkkme esas alinmasi miimkiin olamayacaktir.
Bu bakimdan bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerin-
de arama, kopyalama ve el koyma yapilabilmesine dair CMK’nin 134.
maddesi uyarinca acik bir ibare bulunmadigi halde, saniklarin ev veya is
yerlerinde yapilan aramalarda hard disk, bilgisayar kasasi, CD ve DVD
gibi dijital medyalara, arama mahallinde imaj alinmadan, ilgilisine bir
kopyasi verilmeden ve kanuna uygun gerekgesi de tutanaga yazilmadan
el konulmasi ve bu sekilde elde edilen delillerin sanik bakimindan hiikkme
esas alinmasinin CMK’nin 134 maddesine aykir1 oldugu;

Somut olayda sanigin evinde ve is yerinde yapilan aramalarda elde
edildigi iddia olunan tiim dijital medyalarla ilgili olarak arama mahallin-
de imaj alinmadan, ilgilisine de bir kopyasi verilmeden ve kanuna uygun
gerekgesi de tutanaga yazilmadan el konulmasi nedeniyle CMK’nin 134.
maddesi hiikkmiine ve hukuka uygun yontemlerle elde edildiklerinin ka-
bul edilemeyecegi gibi tek bagina mahkumiyet hiikkmiine esas alinamaya-
cag1 gozetilerek; sanik hakkindaki diger deliller tartisilip saniga atili su-
cun unsurlarinin olusup olusmadig1 degerlendirilerek sonucuna gore bir
karar verilmesi gerektigi gézetilmeden yazili sekilde hiikiim kurulmasi,
Kanuna aykiri, Cumhuriyet savcist ve sanik miidafiinin temyiz itirazlar
bu itibarla yerinde goriildiigiinden, hiikmiin bu sebepten dolay1 BOZUL-
MASINA, 21.09.2017 tarihinde oy birligiyle karar verildi.
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Yargitay 16.Ceza Dairesinin 2017/3067 Esas, 2018/504 Karar
Numarah Ve 27/02/2018 Tarihli Karari;

16.Ceza Dairesinin bu 27/02/2018 tarihli kararinda ve benzer birgok
kararinda da, “elde edilen birden ¢ok dijital delillerin incelemelerinin ta-
mamlanmasi ve bir biitiin halinde ele alinmasi, diger delillerle birlikte ele
alinmasi gerektigine, sucun islenip islenmediginin buna gore degerlendi-
rilmesi gerektigi” vurgulanmigtir.

Yargitay 8. Ceza Dairesi 2016/10741 Esas, 2017/13486 Karar
Numarah ve 29.11.2017 Tarihli Karari;

Sanigin, babasi ... lizerine kayith olan internet hatt1 {izerinden gir-
ketteki isinden ayrildiktan sonra sirkete ait sisteme girip bloke ettiginden
bahisle agilan davada; katilanin sikayet dilekcesi ekinde ibraz ettigi de-
liller disinda delil toplanmay1p bilirkisi raporundan da anlasilacagi iizere
katilanin ibraz ettigi LOG kayitlarinda baska IP’lerin de yer aldig1 halde
arastirilmamasi ve her ne kadar hard diskte “gkavak” kullanic1 ad1 ve
tespit edilen IP numarasina rastlanmissa da el konulduktan 4 giin sonra
CMK.nun 134. maddesine gore bilgisayar kiitiiklerinde arama karar1 ve-
rilmesi nedeniyle sanigin bilgisayarindan hukuka aykir1 olarak elde edi-
len delillerin hilkme ve incelemeye esas alinamayacagindan sug tarihi
itibariyle bilisim sistemine girip kalmaya devam ettigine dair delil bulun-
mamasi karsisinda mahkemenin kararinda bir isabetsizlik goriilmemistir.

Mahkemece, kanitlar degerlendirilip gerektirici nedenleri agiklan-
mak suretiyle sanik hakkinda verilen beraat karar1 usul ve yasaya uygun
bulundugundan katilan vekilinin, bir sebebe dayanmayan temyiz itiraz-
larinin reddiyle hilkkmiin ONANMASINA, 29.11.2017 giiniinde oy birli-
giyle karar verildi.

Yargitay 17. Ceza Dairesi 2015/27517 Esas. , 2017/1716 Karar
Numarah ve 15.02.2017 Tarihli Karari;

Cumhuriyet Savcisinin talimatiyla yapildig: belirtilen, telefon ince-
leme tutanaginin 20.04.2014 saat 14.10°da diizenlendigi, bu saatten daha
onceki bir saatte saat 12.57°de diizenlenen “fotograf teshis tutanagina”
gore sliphe tizerine durdurulan sanigin cep telefonunun Cumhuriyet sav-
cisinin emri ya da mahkeme karar1 olmadan kolluk gorevlileri tarafindan
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incelendigi ve telefonda, miistekiye ait ¢alinti motosikletin fotografinin
telefonda K ismiyle kayitl bir kisiye gonderildiginin tespiti lizerine sa-
nik hakkinda mahkumiyet karar1 verilmis ise de; islevi itibartyla bilgi-
sayar niteliginde olan cep telefonu lizerinde inceleme yapilabilmesi icin
CMK’nin 134. maddesi uyarinca hakim karar1 alinmasi gerektigi bu kara-
rin alimmamasi nedeniyle arama ve incelemenin yasaya aykiri oldugu ve
bu delilin mahkumiyete esas alinmayacag gibi bu delil yasal kabul edilse
bile sanigin cep telefonunda bulunan motosiklet fotografinin mistekiye
ait motosiklet oldugu ve sanik tarafindan calindigina dair sanigin mah-
kumiyetine yeterli, kesin ve inandirict delil bulunmamasi nedeniyle sa-
nmigin atil1 sugtan beraatine karar verilmesi gerekirken, yetersiz gerekcey-
le yazili sekilde mahkumiyetine karar verilmesi, Bozmay1 gerektirmis,
o yer Cumhuriyet Savcisi’nin ve sanik ... miidafiinin temyiz nedenleri
bu itibarla yerinde goriilmiis oldugundan, hiilkmiin aciklanan nedenlerle
teblignameye uygun olarak BOZULMASINA, 15.02.2017 tarihinde oy-
birligiyle karar verildi.

KAYNAKLAR

ARAALAN Cemal, Tiirk Hukukunda Dijital Deliller, ARTICLETTER | SUM-
MER, 2015, s. 204

ARSLAN Cetin, Dijital Delil ve [letisimin Denetlenmesi, CHKD, Cilt: 3, Say1:
2,2015,s.265

BASLAR Yusuf, Ceza Yargilamasinda Elektronik Delil, Sakarya Universitesi
Sosyal Bilimler Enstitiisii, Doktora Tezi, May1s-2015, 5.206

GONENC Ekin, Adli Bilisim Ve Elektronik Delillerin Hukuk Yargilamasindaki
Yeri, istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Bilisim Ve
Teknoloji Hukuku Yiiksek Lisans Programi, 2015,s.46

KAYNAKCIOGLU Ugur, Ceza Muhakemesinde Dijital Deliller, Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali,
Yiksek Lisans Tezi, Haziran 2015, S.21-22

Prof. Dr. CENTEL Nur, ZAFER Hamide, CAKMUT Ozlem, Tiirk Ceza Kanu-
nu, Ceza muhakemeleri Kanunu, Ceza Ve Giivenlik Tedbirleri Hak-
kinda Kanun Ve Ilgili Mevzuat, Istanbul, Ekim 2020, 5.458



SAYI: 139-140-141 DIJITAL DELIL KAVRAMI VE YARGILAMADAKI YER | 107

OZOCAK Giirkan, Ceza Muhakemesinde Elektronik Delillerin Tespiti Ve Top-
lanmasi, s.10

Prof. Dr. OZEN Muharrem, OZOCAK Giirkan, Adli Bilisim, Elektronik Delil-
ler ve Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi
(CMK M. 134), 2015/1, Ankara Barosu Dergisi, s. 60

CEVRIMICI KAYNAKLAR

Cahit CENGIZHAN, Adli Bilisim (Forensics), Dijital Delilerin Elde Edilmesi
Ve Hukuka Uygunlugu, https://cahitcengizhan.com/adli-bilisim-fo-
rensics-dijital-delilerin-elde-edilmesi-ve-hukuka-uygunlugu/, (Erisim
Tarihi: 25/06/2021)

Fatih BERBER, Dijital Delil Nedir?, 2015, http://fatihberber.com/dijital-de-
lil-nedir/

Yusuf UZUNAY, Mustafa KOCAK, Bilisim Suclar1 Kapsaminda Dijital De-
liller, S.5, https://ab.org.tr/ab05/tammetin/134.pdf (Erisim Tarihi:
25/06/2021)

Yusuf BASLAR, Elektronik Delilin Toplanmasi Ve Muhafazasi, Hacettepe
HFD, 10(1) 2020, s.82-85 https://dergipark.org.tr/tr/download/artic-
le-file/1111054 (Erigim Tarihi: 25/06/2021)

Murat OZBEK, Elektronik Deliller Ile Klasik Delillerin Karsilastirilmasi, ht-
tps://www.bilgisayardedektifi.com/elektronik-deliller-ile-klasik-delil-
lerin-karsilastirilmasi/276 (Erisim Tarihi: 28/06/2021)

Yusuf BASLAR, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine
Ve Korunmasina Iliskin Usul Hiikiimleri, https://dergipark.org.tr/tr/
download/article-file/155551 (Erigim Tarihi: 25/06/2021)

4 Aralik 2004 Tarih Ve 5271 Sayili Ceza Muhakemesi Kanunu, madde 135.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf
(Erigim Tarihi: 28/06/2021)

4 Aralik 2004 Tarih Ve 5271 Sayili Ceza Muhakemesi Kanunu, madde 138.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf
(Erisim Tarihi: 28/06/2021)

7 Kasim 1982 tarih ve 2709 sayil1 Tiirkiye Cumhuriyeti Anayasasi, madde 20.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709-20160520.pdf
(Erigim Tarihi: 28/06/2021)


https://cahitcengizhan.com/
https://cahitcengizhan.com/adli-bilisim-forensics-dijital-delilerin-elde-edilmesi-ve-hukuka-uygunlugu/
https://cahitcengizhan.com/adli-bilisim-forensics-dijital-delilerin-elde-edilmesi-ve-hukuka-uygunlugu/
http://fatihberber.com/author/admin/
http://fatihberber.com/dijital-delil-nedir/
http://fatihberber.com/dijital-delil-nedir/
https://ab.org.tr/ab05/tammetin/134.pdf
https://dergipark.org.tr/tr/download/article-file/1111054
https://dergipark.org.tr/tr/download/article-file/1111054
https://www.bilgisayardedektifi.com/elektronik-deliller-ile-klasik-delillerin-karsilastirilmasi/276
https://www.bilgisayardedektifi.com/elektronik-deliller-ile-klasik-delillerin-karsilastirilmasi/276
https://www.bilgisayardedektifi.com/elektronik-deliller-ile-klasik-delillerin-karsilastirilmasi/276
https://dergipark.org.tr/tr/download/article-file/155551
https://dergipark.org.tr/tr/download/article-file/155551
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271-20110808.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709-20160520.pdf

108 | LEGES Hukuk Dergisi TEMMUZ-AGUSTOS-EYLUL 2021

Av. Baki OKAN, Ceza Yargilamasi A¢isindan Elektronik (Dijital) Kanit, http://
www.bakiokan.av.tr/#!post-106 ceza%?20yargilamas1%20a%c3%871-
sindan%20elektron%c4%b0k%20(d%c4%b0j%c4%b0tal)%20kanit
(ErisimTarihi:28/06/2021)

MURAT OZBEK, Dijital/Elektronik Delil Nedir?, Adli Bilisim Uzmani, Bil-
gisayar  Dedektifi, https://www.bilgisayardedektifi.com/adli-bili-
sim-uzmani-yeminli-bilirkisi-bilgisayar-dedektifi/1 (Erisim Tarihi:
23/06/2021)


https://www.bilgisayardedektifi.com/adli-bilisim-uzmani-yeminli-bilirkisi-bilgisayar-dedektifi/1
https://www.bilgisayardedektifi.com/adli-bilisim-uzmani-yeminli-bilirkisi-bilgisayar-dedektifi/1

	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack

